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Aufgabe 1 Defense-in-Depth-Ansatz
Gegeben sei der Defense-in-Depth-Ansatz als mehrstufiges Sicherheitskonzept.
a) Beschreiben Sie die drei Hauptverteidigungslinien in einem typischen Netzwerk und deren jeweilige Aufgaben. (4 Punkte)













b) Erklären Sie die Analogien der Sicherheitszwiebel und der Sicherheitsartischocke. Welche unterschiedliche Aussage machen diese beiden Modelle über moderne Netzwerksicherheit? (4 Punkte)







Aufgabe 2 Defense-in-Depth-Strategien____ / 8

Ordnen Sie den folgenden Beschreibungen die korrekten Defense-in-Depth-Strategien zu und begründen Sie Ihre Zuordnung:
	Beschreibung
	Strategie
	Begründung

	Ein Unternehmen nutzt verschiedene Verschlüsselungsalgorithmen und Authentifizierungssysteme von verschiedenen Herstellern.
	
	1

	Die Personalabteilung hat Zugriff nur auf die für ihre Arbeit erforderlichen Daten und Systeme.
	
	2

	Fehlermeldungen zeigen keine technischen Details über das verwendete Betriebssystem.
	
	3

	Ein Sicherheitssystem besteht aus mehreren übereinander gelagerten Schutzmaßnahmen.
	
	4


Optionen: A Layering | B Limiting | C Diversity | D Obscuring | E Simplicity
1)
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2)





3)





4)

Aufgabe 3 Netzwerksegmentierung – VLANs
a) Definieren Sie, was ein VLAN ist, und grenzen Sie es vom traditionellen LAN ab. (3 Punkte)













b) Ein Unternehmen möchte seine Personalabteilung (HR) wegen sensibler Daten vom Rest des Netzwerks isolieren. Erklären Sie, wie VLANs diese Anforderung erfüllen und welche technische Komponente (z.B. Trunks) dabei eine Rolle spielt. (4 Punkte)

____ / 7

Aufgabe 4 Demilitarisierte Zonen (DMZ)
a) Erläutern Sie, was eine DMZ ist und in welchem Kontext sie zwischen dem privaten Netzwerk und dem Internet positioniert ist. (3 Punkte)







b) Ordnen Sie die vier Risikozonen einem Vertrauenslevel (hoch/mittel/niedrig) zu:
· LAN-Zone: Risiko: 	_____ 		| Vertrauen: _____
· Extranet-Zone: Risiko: 	_____ 		| Vertrauen: _____
· DMZ: Risiko:	 	_____ 		| Vertrauen: _____
· Internet: Risiko: 	_____ 		| Vertrauen: _____
(4 Punkte)
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Aufgabe 5 ACL-Grundlagen
a) Erklären Sie, was eine Access Control List (ACL) ist und welche Funktion sie im Netzwerk erfüllt. Verwenden Sie dabei das Analogiebild aus dem Unterrichtsmaterial (Türsteher?). (4 Punkte)








b) Was ist ein ACE (Access Control Entry) und wie unterscheidet sich die Abarbeitung von ACLs im Vergleich zu Firewallregeln? (4 Punkte)







Aufgabe 6 ACL-Verarbeitung und Schichtkonzept____ / 8

Ein Administrator konfiguriert eine Extended ACL auf einem Router mit dem Ziel, HTTP-Traffic zu filtern.
a) Erklären Sie die Schrittfolge beim Abarbeiten von ACL-Operationen. Was passiert, wenn keiner der ACL-Einträge zutrifft? (3 Punkte)







b) Erläutern Sie, warum für jedes Interface eigene ACLs definiert werden (können). Gehen Sie dabei auf die Unterscheidung zwischen Inbound- und Outbound-Interfaces ein. Nutzen Sie ein praktisches Beispiel zu "Surfing & Browsing". (4 Punkte)








c) Auf welcher Schicht des OSI-Modells arbeitet ACL-Filterung primär und welche Header-Informationen werden dabei herangezogen? (2 Punkte)
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Aufgabe 7 Wildcard Masking
a) Erklären Sie das Konzept der Wildcard Mask und warum es sich vom Subnetting unterscheidet.      (4 Punkte)













b) Geben Sie die passende Wildcard Mask für folgende Szenarien an:
· Szenario 1: Eine ACL soll alle Hosts im Bereich 192.168.16.0 bis 192.168.31.0 (16 Subnetze à /24) matchen.
Wildcard Mask: ___________________
· Szenario 2: Eine ACL soll nur einen einzelnen Host (192.168.1.100) matchen.
Wildcard Mask: ___________________ oder Keyword: ___________
· Szenario 3: Eine ACL soll alle IPv4-Adressen zulassen.
Keyword: ___________
(4 Punkte)
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Aufgabe 8 Wildcard Masking
a) Erklären Sie das Konzept der Wildcard Mask und warum es sich vom Subnetting unterscheidet.      (4 Punkte)













b) Geben Sie die passende Wildcard Mask für folgende Szenarien an:
· Szenario 1: Eine ACL soll alle Hosts im Bereich 192.168.16.0 bis 192.168.31.0 (16 Subnetze à /24) matchen.
Wildcard Mask: ___________________
· Szenario 2: Eine ACL soll nur einen einzelnen Host (192.168.1.100) matchen.
Wildcard Mask: ___________________ oder Keyword: ___________
· Szenario 3: Eine ACL soll alle IPv4-Adressen zulassen.
Keyword: ___________
(4 Punkte)
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Aufgabe 9 ACL-Konfiguration - Standard ACL
Ein Router (R1) mit der IP 10.0.1.1/24 soll konfiguriert werden. Das Management-Netzwerk (10.0.2.0/24) darf nur von Administratoren aus dem Netzwerk 10.0.3.0/24 erreichbar sein.
a) Definieren Sie eine Numbered Standard IPv4 ACL (ACL 50), die diese Anforderung erfüllt. (4 Punkte)










b) Geben Sie an, wie diese ACL auf einem Interface (Fa0/0) konfiguriert wird, und begründen Sie Ihre Wahl zwischen inbound und outbound. (3 Punkte)













c) Was ist eine Limitierung von Standard ACLs? (3 Punkte)
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Aufgabe 10 ACL-Konfiguration - Extended ACL
Ein Router (R1) mit der IP 10.0.1.1/24 soll konfiguriert werden. Das Management-Netzwerk (10.0.2.0/24) darf nur von Administratoren aus dem Netzwerk 10.0.3.0/24 erreichbar sein.
Ein Unternehmen möchte folgende Sicherheitsrichtlinie implementieren:
· HTTP-Traffic (Port 80) aus dem internen Netzwerk (192.168.1.0/24) ins Internet ist erlaubt
· HTTPS-Traffic (Port 443) ist ebenfalls erlaubt
· Alle anderen Verbindungen ins Internet sind gesperrt
· Bereits etablierte Verbindungen vom Internet zurück ins interne Netz werden akzeptiert
a) Konfigurieren Sie eine Named Extended IPv4 ACL mit dem Namen "INTERNET_ACCESS", die diese Anforderung erfüllt. (5 Punkte)









b) Erklären Sie die Verwendung des Keyword "established" in dieser ACL und warum es wichtig ist. (3 Punkte)










c) Auf welchem Interface und in welcher Richtung würde diese ACL typischerweise angewendet werden? Begründen Sie. (2 Punkte)
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